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Enquadramento Knewon aude

ACTIVE KNOWLEDGE
FOR LEADING SOLUTIONS

Sistemas de Informacgdo na Saude

Nesta década em que a virtualizacdo nédo sO € aceitavel mas promovida, principalmente
para resolver questdes de crescimento e sustentabilidade da informacé&o. ldentifica-se
gue este conceito ultrapassou largamente a dimensao dos sistemas.

Hoje temos virtualizac&o em tudo (sistemas, redes, storage, etc).

Em consequéncia destas abordagens, novos desafios e paradigmas tém vido a ocorrer,
nomeadamente o “GRID Computing” e o “Cloud Computing”.

Estes desafios tém vido a acontecer devido aos grandes avancos a nivel de capacidade
de processamento, de storage e da velocidade das comunicacdes locais e a distancia
(MetroLANS, etc).

Neste contexto a ONI através da Knewon, vem apresentar uma abordagem tecnologica
do Roadmap para disponibilidade nos Sistemas de Informacao.
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Pressupostos E———— aude

FOR LEADING SOLUTIONS
Sistemas de Informacgdo na Saude

/

\
Sistemas simples ( » Sistemas Duplicados

Suportados em Backups * Suportados em Clusters e
Sujeitos a incidentes: Balanceamento Local

- Infra-estrutura Dependentes de Backups

- Condi¢des ambientais Sujeitos as condicdes
ambientais

\_ /
/- Disponibilidade global « Implementac&o remota A
 Virtualizacdo no acesso a de Cenérios de
Informacgé&o Recuperacéo
* MetroLan nas comunicacfes * Cold/Warm/Hot
* Mirroring de dados/Informagé&o * Replicagéo de Volumes
» Metro clusters distribuigéo de * Duplicagéo de sistemas
acessos e carga/balanceamento, « Deslocacéo do site de
para garantir disponibilidade producio
\_ /
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Que rlSCOS ? Sistemas de Informacgdo na Saude

Riscos
Locais

Riscos
Totais

DR
Localizado
Limitado
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“Standalone” ACTIVE KNOWLEDGE

FOR LEADING SOLUTIONS

alide

Sistemas de Informacgdo na Saude

e Riscos totais:

« Dependéncia entre sistemas;
FW 1? Nivel

m——— « Dependéncia de Backups;

 Fiabilidade nos Restores;
© « Garantir qualidade das Media e de
5 o] NI
S A .
o , Proxy processos de validacgao;
= Web Server Mail FTP Server Server
% Back-End ) « Grande possibilidade da operacéao
-(U . .
5 incorrer em Downtimes.
©
2 :
= S
<L Print Server Directory Magae?fe":em

N 8

FileShare DB Server APL Servers
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"Redundancia Local” A A e rons

Sistemas de Informacgdo na Saude

Riscos locais:

INTERNET

» Deficientes condi¢des de alojamento
(Climatizacéo, Energia, etc);

* Dependéncia das infra-estruturas
locais (Patching, LAN, Plataformas,
acesso WAN).

Arquitectura “Redundante”

Management
Server

FileShare DB Server APL Servers

E se eles param? Albufeira, 22 Maio 2010



Modelos de Arquitectura Knewon S ls e

“Recuperacao DRP”
Sistemas de Informacgdo na Saude

RTO — Recover Time Objective
Menor RTO (Horas/Minutos)

Criacao e actualizacdo de (HOT SITE)
volumes de discos em
storage remoto.
J| Disk | Reposicao das tapes de
Mirroring / = backup, transportadas

fisicamente para o site remoto.

Backup

Recovery and Maior RTO (Dias)
Strategies { Ll (COLD SITE)

Replicacdo de Dados, Data
por exemplo, a nivel de  F=EIIIEie1s

Base de Dados ou de

Aplicacoes.
RTO Intermédio (Horas) Electronic
(WARM SITE) Tape

\EULIIRY  Copias de seguranca online
(COMMSs) para o site remoto,
tape library remoto.
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Modelos de Arquitectura
Cenario 1 — Cold Site

Cenario : Tape Off Site

“SITE” Producao

. Win
/Unix Win Server Ser\/er\

FC/SCsSI

. Backups
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Sistemas de Informacgdo na Saude

“SITE” Recuperacgao

/ Win Server Unix\

Win

FC/SCSI

\ Backups Storage /

onicommunications
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Cenario 1 — Cold Site T ORI aUde

Sistemas de Informagao na Saude
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The last backup of the month becomes the
lonth-End tape and a new tape is rotated
into service.

Goes Off Site I\

The last backup of the year becomes the
Year-End tapeand a nevy tape is rotated
into service.

Goes Off Site I\

Year-End
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Cenario 2 — Worm Site A A e rons

Sistemas de Informacgdo na Saude

Cenario : Electronic Tape Vaulting

-

“SITE” Producao “SITE” Recuperacgao

\ / Win Server Unﬁ
Win Server Win Win

Server

=

Server

File Backup

IP MPLS/
DWDM/SDH

Backups Storage

Backups
Qtorage /
onicommunications
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Modelos de Arquitectura

Cenario 3 — Hot Site

Cenario — Sincronizacéao Online

“SITE” Producao

-

Unix

Win Server

SCSI/FC

Backups
\ Storage

Serv

Win
er

E se eles param?

APLICACIONAL
O Symantec

4 Oracle

Q Microsoft

a Etc.
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Sistemas de Informacgdo na Saude

“SITE” Recuperacgao

/ Win Server Unix\
Win

Server
- —_— *

DWDM/SDH

METRO LAN

Storage Replication

SCSI/FC

Storage Backups /

onicommunications

Qa (SUn, eMC, Hitachi, HP, etc.)
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“‘Recuperacao DRP”

INFORMATION AVAILABILITY CONTINUUM

INVESTMENT

72 48 24 12 Hrs. Minutes
Cold Warm Hot
Site Standby Site
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Sistemas de Informacgdo na Saude

Menos riscos:

» Cold: Dependéncia de Backups /
Restores (garantir qualidade das Media e
de processos de validacdo em DR).

« Warm: Dependéncia das ferramentas e
das linhas ponto a ponto.

 Hot: Manutencé&o de pontos individuais de
processamento e de armazenamento de

dados.
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O desafio - CLOUD ACTIVE KNOWLEDGE

FOR LEADING SOLUTIONS
Sistemas de Informacgdo na Saude

O conceito de computacao em nuvem (cloud
computing) refere-se a utilizacdo da memdaria e
das capacidades de armazenamento e calculo de
computadores e servidores compartilhados e

interligados por meio da Internet, seguindo o
principio da computacdo em grade.

Fonte: Wikipedia
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As Tecnologias e

Sistemas de Informacgdo na Saude

* Cloud
Compliant

* Virtualization

* Metro Clustering
* Replication

* Mirroring

OMMs

* Optical Fiber
* Metro LANs
 High Speed
* Full Mesh
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O caminho FOR LEADING SOLUTIONS aide

Sistemas de Informacgdo na Saude

Processamento
distribuido

Comunicacgoes Redundancia
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