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Sistemas de Informacgdo na Saude

« Parte 1 - A seguranca nos Hospitais Portugueses:
« Aimportancia da seguranca;

Resultados relativos a seguranca (abrangéncia ARS Norte)

« Parte 2 - Disaster Recovery Plan (DRP):

Introducéo;

Importancia do DRP;
Metodologia;
Desenvolvimento do DRP;
DRP no CHTMAD.
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Importancia da seguranca % Sl Saude
 Num ambiente hospitalar, o0 que é mais preocupante?

« Informacéo clinica dos doentes (historias clinicas, prescricoes,
resultados laboratoriais, imagem, etc);

« Oque né&o éimportante?

« Caracteristicas da seguranca:
« Confidencialidade;
* Disponibilidade;

* Integridade.
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Resultados (seguranca) === SlSaude

Sistemas de Informacgdo na Saude

ARS Norte - 18 Organizacoes (34 hospitais)
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Resultados (seguranca) e atde

e Alto Douro, EPE
Sistemas de Informacgdo na Saude

Instalacoes Sl Diferentes Sl Ré&cio
Tipos de SI

N % N %
Globais (ADT ou EPR) 67 16 8 8.4
Departamentais 349 84 119 2.9
S| Laborat6rios 58 14 22 2.6
Imagiologia (RIS e PACS) 41 10 17 2.4
Prescrigdo e dispensa de medicamentos 34 8 6 5.7
Outros 216 52 74 2.9
Total: 416 127 3.3

Média de Sl por organizacao (apenas Sl clinicos ) = 21
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Discussao % Sl Saude

Sistemas de Informacgdo na Saude

« Considerando que:
« Apenas analisamos Sl clinicos;
« Restantes Sl s&o consideraveis (ERP, por exemplo);

« Nao consideramos as Infra-estruturas de suporte (AD, DNS, DHCP,
etc);

* Problemas na seguranca:
« Grande numero de SlI;
» Alguns deles obsoletos...
 Enorme heterogeneidade;
 IntegracoOes — indisponibilidade de uns condiciona a disponibilidade de
outros.

Como garantir a seguranca nestas condicoes?
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DRP - Introducao % SlSaude

Sistemas de Informagao na Saude

Qual o impacto de falhas nos Sistemas de Informacao?

Quem esta imune a falhas?

@—-E se eles param? Albufeira, 22 Maio 2010


http://www.chtmad.min-saude.pt/Homepage

DRP - Introducéo e aude

e Alto Douro, EPE
Sistemas de Informacgdo na Saude

Impacto de falhas nos Sistemas de Informag¢ao no negdcio da organizacao

e Clinica
Administrativa
Indicadores de gestao

Diminuicao da capacidade de resposta
Desorganizacdo processual
Alteracao dos procedimentos standard

A prestacao de cuidados de salde é comprometida
Impacto econémico
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DRP - Introducao % SlSaude

Sistemas de Informagao na Saude

* Incidentes previsiveis e imprevisiveis podem ocorrer e
ocorrem sistematicamente, de facto, no ambito dos sistemas
de informacao.

« Para a organizacao sobreviver a um desastre neste ambito,
necessita de recuperar desses desastres.

* DRP: Um plano que sistematiza as ac¢des e decisdes a
desenvolver e efectuar, tendo em conta os objectivos de recuperar.

e O mais rapidamente possivel
e Com o minimo de danos
e Com o custo minimo

e Com o minimo de impacto nos utilizadores e utentes
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DRP - Introducao % aude

Sistemas de Informacgdo na Saude

Torna-se assim necessario . . .
 Definir os sistemas vitais a continuidade de operacao da
organizacao;
« Alinhamento completo com Administracao e Direccoes de
Processos Criticos;

« Conhecimento profundo da realidade IT e sua integracao
Nos processos de negocio;

« Estar preparado para o desastre (independentemente da
gravidade).
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DRP - Metodologia et aude

e Alto Douro, EPE

Sistemas de Informagao na Saude

Albufeira, 22 Maio 2010
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DRP - Metodologia % SlSaude

Sistemas de Informagao na Saude

Albufeira, 22 Maio 2010
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DRP - Metodologia e aude

e Alto Douro, EPE

Sistemas de Informagao na Saude
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DRP - Metodologia et aude

e Alto Douro, EPE

Sistemas de Informagao na Saude
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DRP - Metodologia et aude

e Alto Douro, EPE

Sistemas de Informagao na Saude
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DRP - Metodologia et aude

e Alto Douro, EPE

Sistemas de Informagao na Saude

Validac;ﬁe e
Simulacros

Albufeira, 22 Maio 2010
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DRP - Melhoria continua % SISaude

Sistemas de Informagao na Saude
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DRP - Melhoria continua % SlSaude

Sistemas de Informagao na Saude

Preparados
para o
Desastre

Continuidade
de Operagao

( Diminui¢ao
do risco

Prestacio de Servicos IT de
€ncontro ao negdcio
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DRP - CHTMAD === SlSaude

Sistemas de Informacgdo na Saude

Plano iniciado ha cerca de um ano;
« 12 Etapa — ldentificacao de todos os Sl
« 22 Etapa — Mecanismos de backup;

e« Conclusao 1° semestre de 2010;

* Processo evolutivo:
« Ganhos em cada etapa;

« Documento de facil leitura e pragmatico;

* Processo de identificacao de riscos / Mitigacao de riscos;
« Melhorar tempos de recuperacao;

* Processo continuo de melhoria.
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Sistemas de Informagao na Saude

Disaster Recovery
Plan (DRP)

Obrigado pela atengio!
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