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Onde “estamos” (ciclo eterno )

Maturidade
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Onde “estamos” (ciclo eterno )

Porqueé?

Orientacdo
MNegacio

- IT
~ Governance

Interno

Presente Futuro

Orientacdo
Temporal

Adaptado a partir de ISACA

Auséncia de uma estratégia
que permita fazer crescer a
componente de SI/TI ao
nivel do IT Governance

v Pensar no futuro
v Orientada ao negdcio
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O que nao “queremos”
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O que nao “queremos”

Controlo do Risco

Baixa Média Alta

-Agricultura - Automovel -Governo

-Construgdo -Quimica -Aerondutica e defesa

-Industria alimentar -Energia: dleo e gas -Biomedicina

-Equipamentos industriais ~ -Transportes -Electronica

-Minas e minerais - Minas e minerais -Servicos financeiros

- Distribuicio -Servicos de salde

-Servicos de informacio
-Farmacia

-Venda a retalho

Nivel de risco pela exposicido de um sistema de
informacao por sector de actividade
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O que nao “queremos”

Com o aumento da exposicao ao risco

v' Aumenta complexidade dos riscos

v' Aumenta a complexidade na proteccio riscos
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O que podemos cultivar

Esses objectivos podem ser alcancados se for
implementada uma estrutura organizacional onde
estejam bem definidas os papéis e as responsabilidades
pela informacao, os processos de negocio, aplicacoes,
infra-estrutura, etc.

Governanca SI/TI
(COBIT)

Gestéo da Seguranca Boas Praticas SI/TI
ISO 27002 (ITIL)

Hotel Tivoli Vitoria, Vilamora, 22 a 24 Maio 2009



O que podemos cultivar

Qual o alinhamento da Gestao dos hospitais com os
SI/TI?

|
| | | | | _ |
Direccao Direccao Direccéao Direccéao Direccao .
Logistica Producao RH Financeira SI/TI




O que podemos cultivar

Aplicacao do IT Governance garante pelo menos...
v' Assegurar que os investimentos em TI geram valor de
negocio;

v’ Atenuar os riscos associados a introducio e investimentos
das TI.

O “segredo” esta nas pessoas e nas suas responsabilidades
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O que podemos cultivar

Controlo do Risco

2009/05/15
FMUP

Transferir o risco

Aquisicao de seguros ou
Outsourcing

Evitar o risco

Decidir nao avancar ou
nao implementar

Aceitar o Risco

Decidir que o nivel de
risco identificado esta
dentro do limiar de
tolerancia das
capacidades da
organizacao

-------------------

Implementar controlos
técnicos de mitigagao de
risco (por exemplo uma

firewall)



O que podemos cultivar

Qual o alinhamento da Gestao dos hospitais com os

SI/TI?

______________________
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O que podemos cultivar
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O que podemos cultivar

Qual o alinhamento dos profissionais de saude
com a introducao dos SI/TI?

Innovators  Early adopters Early majority  Late majority Laggards
2.5% gp 13.5% 34% 34% 1 6%

Adoption gap

Rogers Innovation Adopters Curve
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O que podemos cultivar

Gestao da Mudanca

Gest3o Pessoas Gest3o Fisica &
7 Ambiental

Desenvolvimento Comunicacbes &
Gestdo de Operacoes

Gestdo
Continuidade Negocio

DperaciunaI" Sistemas & Manutencao
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O que podemos cultivar

Gestao da Mudanca

Por exemplo

ISO 27799:2008

Health informatics — Information security
management in health using ISO/IEC 27002
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O que podemos cultivar

Gestao da Mudanca

Seguranc¢ade Tl Segurang¢ada
Informacao
. Firewall . Propriedade intelectual
. Virus, worms . Integridade no negdcio
.Intrusdo . Integridade financeira
. Detecgdio . Aspectos legais
. Gestdo 5.0. (hardening) . Abuso porinfiltracdo
. Encriptacdo . Privacidade
. Confidencialidade
Problema de tecnologia Problema de negocio
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Resultados expectaveis

“Sensibilizar para a seguranca da informacao é um
processo continuo de aprendizagem proveitoso para os
destinatarios e se traduz em beneficios quantificaveis, nao
sO na seguranca, mas para a organizacao a todos os niveis,
em resultado de uma mudanca comportamental
duradoura”

Autor: nao é Rui Gomes
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/7 ] Pais Total

Resultados expectaveis s
352

India 205

Taiwan 128
Germany 73
] o China &7
v Organizacio Processos, Hungary =
Eorea 50
Australia 33
.. ~ . UsA 52
v' Mitigacao do Risco; taly 44
Netherlands et
Hong Eong 20

LIS PRCh I Singapore 28
/ VlSlbllldade; Czegc?ﬁepub]jc a6
Malaysia 20
Brazil, Ireland 17
1 . Poland 16
v'Qualidade; poland s
Finland, Norway 14
. Mexico, Switzerland, Turkey 12
v' Confianca stakeholders span u
Philippines, Saudi Arabia g
Sweden, UAE, 8
Iceland 7
Fuwait, Fussian Federation ]
Greece 5
Bahrain, Canada, Indonesia... 4
Argentina, France... 3
Croatia, Denmark, Portugal... 2
Armenia, Bulgaria, Egypt... 1

Eelative Total 2702

Absolute Total 2890

Nﬁmern de certificados ISO/IEC 27001 emitidos?
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Conclusoes

. Nao € possivel manter a seguranca sem planear a sua gestao;
Os organismos estao muito atrasados neste sector;

Nao existe “such thing” seguranca total;

Implementar controlos permite minimizar riscos

S6 0 ISO 27001 permite certificar a gestao da seguranca;

-

Implementar a norma exige grandes mudancgas estruturais no
ambito das tecnologias e dos comportamentos;

7. Pode ter custos de investimentos elevados mas com retorno
visivel
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